Zakladni $kola, Ceska Lipa, Sluknovska 2904, piispévkova organizace
ul. Sluknovskd 2904, Ceska Lipa, PSC 470 05, IC: 482 830 70

ADASI knovskai

) Zakladni Skola Ceska Lipa [
] T e N ] [
54,

OCHRANA DAT ZPRACOVANYCH VYPOCETNI
TECHNIKOU

Cj..  Spisovy/ skartaéni znak ZSCL/578/17 1.2.1 A10
Vypracoval: Mgr. Zden€k Choma, zéstupce feditele
Schvalil: PhDr. Radek Castulik, feditel $koly
Provozni porada projednala dne 9.10.2017

Smérnice nabyva platnosti ode dne: 10.10.2017

Smérnice nabyva u€innosti ode dne: 10.10.2017

Zmény ve smérnici jsou provadény formou ¢islovanych pisemnych dodatkd, které tvoti soucast
tohoto predpisu.

Obecna ustanoveni

Na zéaklad¢ ustanoveni § 248 zékona €. 262/2006 Sb., zakoniku prace a zakona ¢. 101/2000 Sb.
o ochrané osobnich udajli vydavam jako statutarni organ organizace tuto smérnici.

1 Pusobnost a zasady smérnice

Smérnice upravuje povinnosti zaméstnancli organizace pii ochrané udaji zpracovavanych
organizaci. Zasady smérnice

a) tento predpis uklada povinnosti vSem zaméstnanctim organizace,

b) je vydavan pisemné,

€) nesmi byt vydan v rozporu s pravnimi piedpisy,

d) nesmi byt vydan se zpétnou ucinnosti,

e) vznika na dobu neurcitou,

f) feditel skoly seznamuje zaméstnance s vydanim, zménou nebo zruSenim této smérnice

g) prokazatelnym zpisobem, V organizaci obvyklym,

h) smérnice je pfistupna vS§em zaméstnanctim zvetejnénim na misté obvyklém.

2 Porizovani, ukladani a zpracovani dat.

a) Zpracovanim dat se rozumi jakakoliv operace nebo soustava operaci, které jsou
systematicky provadény s osobnimi tdaji, bez ohledu na to, zda automatizované nebo
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b)

jinymi prostiedky. Zejména se jedna o shromazd’ovani, ukladani na nosic¢e informaci,
zptistupnovani, Gpravu nebo pozmeénovani, vyhledavani, pouzivani, pfedavani, Sifeni,
zveiejiovani, uchovavani, vyménu, tfidéni nebo kombinovani, blokovani a likvidaci
takovych udaji.

Za obsahovou spravnost, kompletnost a nasledné ulozeni dat v pocitacové evidenci v
okamziku pofizeni (zmény) zodpovida vzdy ten, kdo data potidil (zménil), bez ohledu na
to, odkud byla data ziskana, a v ¢i pracovni naplni je sbér a zpracovani téchto dat.
Zamgéstnanec, zadavajici udaje do pocitacové evidence, je povinen vzdy si fadné ovérit
vérohodnost a spravnost téchto udaji. Zaméstnanec, ktery zjisti nesrovnalost mezi
aktualné zjisténym udajem a udajem v pocitacové evidenci, je povinen tuto skutec¢nost
neprodlen¢ ohlasit prislusnému spravci daného udaje a spolupodilet se na zajisténi
napravy.

3. Ochrana dat

a)

b)

d)

f)

Smyslem ochrany dat je ucinit takova organizaéni a technicka opatieni, ktera v nejvyssi
mozné mife omezi moznost nendvratného poskozeni nebo ztraty dat, minimalizuji
negativni dopady, zptsobené poskozenim nebo ztratou dat, na dal$i ¢innost organizace.
Ptijata opatfeni zamezi pfistup k datim nepovolanymi osobami.

Ptedmétem ochrany jsou veskeré programové vybaveni véetné doprovodné dokumentace,
vSechna provozni data ulozena na nosi¢ich informaci, v opera¢ni paméti pocitaca,
tiskaren a dalSich zafizeni vypocetni techniky, zalozni a archivni kopie dat ulozené na
nosicich informaci, tidaje zobrazené nebo vytisténé na vystupnich zatizenich; pfistupova
hesla, technické informace o informa¢nim systému a navody.

Vsichni zaméstnanci, prichazejici do styku s vypocetni technikou, jsou povinni ucinit a
prubézné dodrzovat takova bezpecnostni opatfeni, ktera v maximalni mozné miie vylouci
nenavratnou ztratu a trvalé poSkozeni provoznich dat, ktera by mohla byt zptusobena
nahodnym nebo umyslnym zasahem dalsi osoby, neodbornou obsluhou, poruchou VT,
poZarem, Zivelni pohromou, atp.

Provozni data, ulozena na pevnych discich pocitacth musi byt zalohovana v pocitacové
siti, poptipadé na dalsich nosi¢ich informaci. V ptipadé zalohovani dat ulozenych na
lokalnim disku osobniho pocitate musi byt data zalohovana v minimalné dvou od sebe
oddélenych kopiich.

Vytvoreni zalozni kopie je nutno zajistit (aktualizovat) pfi jakémkoli pofizeni (zmén€)
provoznich dat v pocitacové evidenci. Pokud nejsou provozni data v prubéhu pofizeni
(aktualizace) ukladana na disk serveru (centralniho pocitace), ale pouze lokalné na disk
osobniho pocitace, odpovida za pofizeni zalozni kopie provoznich dat vzdy ten, kdo data
potidil (zménil), bez ohledu na to, odkud byla data ziskana a v ¢i pracovni naplni je sbér a
zpracovani téchto dat. Zalozni kopie dat je v téchto piipadech nutno poftidit (aktualizovat)
nejpozdéji pred ukonéenim pracovni smény v den, kdy byla provozni data potfizena
(zmeénéna). Pokud jsou provozni data v priabéhu pofizeni (aktualizace) ukladana na disk
serveru (centralniho pocitace), odpovidd za potizeni zalozni kopie provoznich dat
spravce. Zalozni kopie provoznich dat je pofizovana automatizovang.

Mezi zplsoby ochrany patfi zejména - znemoznéni jakéhokoli piistupu nepovolanych
0sob k vypocetni technice a datim, a to jak v pracovni, tak i v mimopracovni dob¢.
Neponechavani zapnuté techniky bez dozoru. Situovani pracovisté tak, aby nebylo mozno
odecitat udaje z monitord nepovolanymi osobami. Ulozeni tiskovych vystupt mimo
dosah nepovolanych osob. Ochrana ptistupovym heslem, udrzovani hesla v tajnosti, casta
zména hesla. Heslo je tvofeno nejméné osmi znaky, vzdy obsahuje kombinaci ¢islic,
malych a velkych pismen, nejde o snadno odhalitelny text obsahujici jména, piijmeni,
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9)

h)

data narozeni. Dusledné odhlasovani se z pocitatové sité pii del$i nepfitomnosti na
pracovisti. Neni dovoleno piresunovat, odpojovat, pfenaset, pfipojovat a ani jinak
manipulovat s umisténym zafizenim.

Na pocitac¢ich mohou pracovat pouze zaméstnanci k tomu povéieni. Pocitace, na kterych
je zpracovavano ucetnictvi, mzdova agenda a personalistika, chrani pfisluSni zaméstnanci
pfed neopravnénym piistupem, zpravidla piistupovymi hesla, uzaméenim. Mimo béznou
pracovni dobu je mistnost zabezpecena elektronickym zabezpecovacim systémem.
Jakoukoli zdvadu nebo i podezfeni na nestandardni fungovani pocitate zaméstnanec bez
zbyte¢n¢ho odkladu hlasi svému nadiizenému nebo povéfenému zaméstnanci. Do
odstranéni zavady nebo provéfeni nezavadného stavu nesmi zaméstnanci pouZzivat
technické zafizeni v siti (napf. v systému elektronického bankovnictvi).

Spravce sité je opravnén v ramci své kompetence monitorovat vytizeni sité¢ a opravnénost
vyuzivani jednotlivymi uzivateli. Toto ustanoveni mtize byt vyuzivano pro identifikaci
piestupkli uzivatell v souladu s platnou pravni Gpravou.

4. Zasady pro praci na vypocetni technice

a)

b)

c)

d)

Je zakazéno pouzivat nelegalni software; pouzivat software, jehoz pouziti nebylo
schvaleno spravcem ICT, instalovat bez svoleni spravce ICT na disky pocitaci jakykoliv
software ¢i data s timto programovym vybavenim souvisejici, odstrafiovat instalovany
software, provadét zmény v nastaveni a umisténi software a souvisejicich dat, pofizovat
kopie software a dat pro jinou, nez sluzebni potiebu, pfedavat data jinym subjektim bez
ptedchoziho souhlasu pfislusného vedouciho pracovnika, provadét demontaz, upravy,
opravy, zmeény Vv nastaveni a zapojeni prostredka ICT, pouzivat prostiedky ICT pro jiné,
nez schvalené ucely, instalovat a hrat pocitacove hry.

Pti zahajeni prace s ICT je zaméstnanec povinen prekontrolovat stav a kompletnost
sverenych prostiedkt vypocetni techniky. Ukoncovani ¢innosti programl se provadi
piedepsanym zplsobem, vcetné ukonceni prace v siti. Pfed odchodem zaméstnance z
pracovisté musi byt vSechny jemu svéfené prostiedky, tj. osobni pocitace, tiskarny,
modemy, atd., vypnuty, s vyjimkou téch zafizeni, ktera musi zlstat s ohledem na své
urceni trvale zapnuta.

Pfi ukoneni nebo zméné pracovné pravniho vztahu spravce sit€ provede upravu
uzivatelského uctu pracovnika, véetné ptistupovych prav.

Tiskové vystupy obsahujici data podlé€hajici ochran¢ osobnich Udaji musi piislusny
pracovnik zabezpecit pred neopravnénym piistupem.

5. Archivace, skartace dat

a)

Pro archivaci dat se v organizaci pouzivaji (priklad) CD-ROM a DVD. Technické nosice
jsou uschovavany pouze na pracovistich organizace, v pracovnika: Mgr. Zdeiikka Chomy
v uzamykatelnych skiinich. Jsou ukladany vzdy v jiné mistnosti, nez originalni udaje.
Neni-li uvedeno jinak, uklddaji se zéalohy vybranych aplikaci na dvou mistech: na
serverech WWWLNX a WIN2K. Pro pfenos dat se v organizaci pouziva sit, USB flash
disky, pro archivaci CD-ROM (DVD). Archivni média se ozna¢i udajem o pocitaci,
zalohované aplikaci, datem vytvofeni zalohy.
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b) Kazdy zaméstnanec je povinen provadét zalohovani dat podle rozpisu zalohovani. Denné
jsou zédlohovana data v ucetnictvi. Tydné jsou zalohovéana data, ze kterych jsou vytvareny
tiskové vystupy. Zaméstnanci uchovavaji data na pocitaci v urcené slozce, aby je bylo
mozné snadno zalohovat.

C) Zalohovana jsou vSechna data, nikoli programy nebo opera¢ni systém. Zalohy jsou
ukladany mimo mistnost, kde je pocita¢ umistén (aby zalohy nemohly byt odcizeny nebo
poskozeny spolu s pocitacem, ktery je zdlohovan).

d) Je provadéna vzdy plna zaloha, kompletni kopie vSech zalohovanych dat, nikoli jen tzv.
ptiristkova zaloha (data, kterd se zménila od posledni plné zalohy).

e) Mgésicné jsou zalohovana data na CD-ROM (DVD) u mzdové tcetni, ucetni a feditele
Skoly a data e-mailové posty.

f) Zalohovani dat se provadi vzdy pii ukonéeni pracovné pravniho vztahu pracovnika.

g) Na zéklad¢ ustanoveni § 32 zakona ¢. 563/1991 Sb. o UCetnictvi, V platném znéni Se
doklady osvédcujici legalni nabyti software uchovavaji po celou dobu uzivani licence,
neni mozné je skartovat spolu s ostatnimi doklady v ucetnictvi. Z tohoto divodu spravce
ICT vede v soucinnosti s ucetni organizace evidenci vSech typu licenci s odkazy na tc¢etni
doklady a evidenci umisténi instalacnich médii a souvisejicich tiskovin — manudlt.
Doklad o nabyti software musi obsahovat jasnou identifikaci dodavatele a odbératele,
datum nabyti, specifikaci produktu vcetné Cisla verze a jazykové mutace, pocet licenci.

h) Spravce ICT vede piehled o instalaci software na jednotlivé pracovni stanice a jeho
kontrolach. Jakékoli poruseni této smérnice hlasi svému vedoucimu pracovnikovi.

8. Na vSech pocitacich organizace je pouzivan jeden typ antivirového programu, je nastaven tak,
aby jeho aktualizace byly provadény automaticky prostfednictvim internetu.

9. Na pocitacich organizace je dovoleno pouzivat pouze legdln¢ potizeny software. Instalaci a
aktualizace programti provadi pouze povieny zaméstnanec. Pro ostatni zaméstnance plati zakaz
manipulace s instalovanymi programy, zmény konfigurace, nelegalni potizovani kopii programu.

10. Krom¢ statistickych sledovani a hlasSeni nadfizenym organtim je zakazano poskytovat pies
internet udaje o Skole a zaméstnancich.

11. Externi pracovnici, nebo dodavatel¢ sluzeb, zejména cetni a mzdova ucetni, odevzdavaji
vystupy své prace vzdy i v elektronické podobé.

12. Zavérecna ustanoveni

a) Kontrolou provadéni ustanoveni této smérnice je statutarnim organem Skoly povéfen
spravce ICT.

b) ZruSuje se predchozi znéni této smérnice. UloZeni smérnice v archivu Skoly se fidi
spisovym fadem skoly.

€) Smérnice nabyva platnosti dnem :10.10. 2017

d) Smérnice nabyva ucinnosti dnem :10.10.2017
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V Ceské Lip& 29. 9. 2017

(bezné razitko)

(podpis)

PhDr. Radek Castulik
reditel Skoly
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