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Uvodni ustanoveni

1. Divody a tupravy

1.1.

V souvislosti s nabytim u¢innosti natizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajii a o volném pohybu téchto tdaji a o zruseni smérnice 95/46/ES (dale jen ,,GDPR*)
ptijiméa Zakladni $kola, Ceska Lipa, Sluknovska 2904, piispévkové organizace (dale jen
~SKOLA®) tuto Smérnici upravujici zpracovani a ochranu osobnich udaji (dale jen
LSmernice®).

2. Predmét upravy a rozsah pusobnosti

2.1.

2.2.

2.3.

2.4.

Smérnice upravuje postupy zpracovani a ochrany osobnich udajii zpracovavanych
SKOLOU v ramci jeji ¢innosti jako spravce a povinnosti zaméstnanci a dalsich osob
v obdobném pravnim vztahu k SKOLE jako jsou zaméstnanci podilejici se na zpracovani
osobnich daji SKOLOU.

Smérnice se vztahuje na veskeré ¢innosti zpracovani osobnich Gidaji provadéné SKOLOU
V postaveni spravce i zpracovatele a na vSechny zaméstnance a osoby v obdobném pravnim
vztahu k SKOLE jako zaméstnanci.

V pripad¢€, Zze jind pravni uprava stanovi piisnéjsi pravidla nez Smérnice, pouZije se
takového predpisu.

V ptipadé, Ze jiné vnitini predpisy stanovi mirnéjsi pravidla pro zpracovani osobnich udaju,
ma Smérnice pied témito predpisy aplikacni prednost.

3. Definice pojmi

3.1.

Neni-li dale stanoveno jinak, maji nasledujici pojmy pro ucely smérnice tento vyznam:

3.1.1. osobnim udajem se rozumi jakakoli informace o identifikované nebo identifikovatelné

osobé¢; identifikovatelnou osobou je kazda osoba, kterou lze identifikovat na zaklade
konkrétniho osobniho udaje bud’ piimo, nebo ve spojeni s jinym osobnim udajem,;

3.1.2. zvlastnimi (citlivymi) osobnimi Udaji se rozumi osobni idaje vypovidajici o rasovém ¢i

etnickém pavodu, politickych nazorech, nabozenském vyznani ¢i filozofickém
presvédceni nebo Clenstvi v odborech, genetické tidaje, biometrické udaje zpracovavané
za Ucelem jedine¢né identifikace fyzické osoby, idaje o zdravotnim stavu ¢i sexualnim
zivoté nebo sexualni orientaci fyzické osoby a udaje o trestnych Cinech a rozsudcich v
trestnich vécech;

3.1.3. subjektem udaji se rozumi fyzicka osoba, které se osobni udaje tykaji; subjektem tidaji

neni zesnula fyzicka osoba a ani pravnicka osoba;

3.1.4. zaméstnancem se rozumi osoba v pracovnim poméru ke SKOLE, osoba vykonavajici

pro SKOLU zavislou praci na zékladé dohody o provedeni prace nebo dohody o
pracovni &innosti, a jiné osoby v obdobném pravnim vztahu k SKOLE jako osoby v
pracovnim poméru.

3.1.5. zpracovanim osobnich idaji se rozumi jakakoli operace nebo soubor operaci provadéné

S osobnimi udaji nebo jejich souborem, zejména jejich shromadzdéni, zaznamenani,
uspotadani, strukturovani, uloZeni, pfizptsobeni nebo pozménéni, vyhledani,
nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni,
sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni,
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3.1.6. cCinnosti zpracovani se rozumi soubor operaci zpracovani osobnich tdaji podle

provadénych za jednim ucelem, a to zejména shromazdéni, zaznamenani, usporadani,
strukturovani, ulozeni, pfizptisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zptistupnéni prenosem, S$ifeni nebo jakékoliv jiné zpfistupnéni, sefazeni C¢i
zkombinovani, omezeni, vymaz nebo zniceni

3.1.7. spravcem osobnich udaji se rozumi osoba urcujici zptisob a ucel zpracovani osobnich

udajui; zpracovani osobnich tdaji provadéné zaméstnanci spravce podle jeho pokyni se
pocita jako zpracovani osobnich udajii provadéné spravcem;

3.1.8. zpracovatelem osobnich tdajii se rozumi osoba odlisna od spravce, ktera pro spravce

provadi zpracovani osobnich udaji;

3.1.9. povéfencem pro ochranu osobnich udaji ( dale jen ,,povéfenec” ) se rozumi fyzicka

nebo pravnickd osoba jmenovana na zakladé svych profesnich kvalit, zejména na
zakladé¢ svych odbornych znalosti prava a praxe v oblasti ochrany udaji, jejiz tkoly,
pravomoci a kompetence jsou popsany v ¢l. 8 Smérnice.

Zakladni povinnosti

4. Zasady zpracovani

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

SKOLA provadi zpracovani osobnich udaji pouze na zakladé zakonného titulu pro
zpracovani ve smyslu ¢l. 6 GDPR a pouze pro ucely, pro které byly osobni tdaje
shromazdény. Pro jiny ucel mohou byt osobni udaje zpracovavany pouze na zaklade¢
souhlasu subjektu udaji, zakonnymi povinnosti stanovenymi pravem Ceské republiky nebo
Evropské unie, nebo pokud jsou naplnény podminky podle ¢l. 6 odst. 4 GDPR.
Zpracovani osobnich idaju je pfipustné pouze za dodrzeni zasad zakonného zpracovani
ve smyslu ¢l. 5 GDPR. SKOLA dba o spravedlivé a transparentni zachizeni se subjekty
udaji a jejich osobnimi 0daji a o dodrzovani prav subjektt udaju.

Osobni udaje mohou byt shromazd’ovany a zpracovavany pouze pro konkrétné stanoveny
ucel a pouze v rozsahu a zptisobem, ktery je nezbytny pro dosazeni stanoveného ucelu.
Osobni udaje nejsou zpracovavany po dobu delsi, nez je nezbytné nutné. Doba uchovani
jednotlivych druh@ dokumentli obsahujicich osobni udaje se fidi platnymi pravnimi
predpisy Ceské republiky a Evropské unie, spisovym a skarta¢nim fadem SKOLY a dal§imi
vnitinimi predpisy SKOLY.

Pokud jsou osobni udaje zpracovavany na zakladé souhlasu subjektu Gidaji, dba SKOLAS
o0 to, aby byl udé¢leny souhlas svobodny a informovany. Zakazuje se uvadét souhlasy se
zpracovanim osobnich udaji do smluv, obchodnich podminek a jinych dokumentt, v
jejichZ ramcei by neudéleni souhlasu mélo negativni nasledky pro subjekt dajt.

V piipadé zjisténi, Ze zpracovani osobnich idajti SKOLOU nespliiuje v nékterém piipadé
nékterou ze zasad, musi byt zpracovani osobnich tidajt az do vyteseni nedostatku omezeno.
Nelze-li nedostatek odstranit, bude zpracovani ukonéeno.

SKOLA dba pii zpracovani osobnich udajii na dodrzovani svych povinnosti v oblasti
zabezpeCeni osobnich udaji ve smyslu ¢l. 24, 25 a 32 GDPR a dalSich ustanoveni
ukladajicich SKOLE povinnosti jako spravci nebo zpracovateli osobnich tidaji.

Pti zavadéni opatteni k ochran€ osobnich tdajti je dbano na to, aby byla opatfeni pfimétena
povaze zpracovani osobnich udajt, kategorii a mnozstvi zpracovavanych osobnich tdaju a
mife rizika, které pii zpracovani osobnich udaju hrozi, a to jak z pohledu pravdépodobnosti
vzniku jmy pro subjekty udaju, tak jeji potencidlni vysi.
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5. Organizace ochrany osobnich udaji — povéreni zaméstnancu

5.1

5.2.

SKOLA s piihlédnutim k ust. &l. 39 GDPR jmenovala povéience pro ochranu osobnich
Gidajti. Pro koordinaci ochrany osobnich tidajti ve SKOLE je koordinatorem GDPR, jeji
feditel nebo jim povéfeny zaméstnanec na daném useku. V kompetenci feditele nebo
povéteného zaméstnance Skoly v rozsahu GDPR je:

5.1.1. zajistovat jednotnost procesii zpracovani osobnich tidaji SKOLOU,

5.1.2. sjednocovat postupy odpovédnych zaméstnanctl,

5.1.3. pfijimat a vyhodnocovat podnéty a informace zaméstnancii ve véci ochrany osobnich
udaju, hrozicich rizik a zkvalitnéni procesti zpracovani a tyto fesit s povétencem,

5.1.4. ptedkladat, po konzultaci s povéfencem, podnéty a informace s doporucenimi fediteli
SKOLY k napravé,

5.1.5. ptipominkovat zavadéni novych IT procesti a opatfeni tykajicich se zpracovani

osobnich udaji ve SKOLE do praxe,

5.1.6. na zakladé pokynu povéience pripravovat své ptipominky k analyze rizik v ramci

zavadéni zamérné a standardni ochrany osobnich tdajt.

5.1.7. vést evidenci zaznamii o Cinnostech zpracovani, seznami zaméstnanci, vnitinich

predpist tykajicich se ochrany osobnich tidajd, analyz rizik a dalSich dokumentti
vypracovavanych podle Smérnice a/nebo GDPR v souvislosti s ochranou osobnich
udaji,

5.1.8. spolecné s povétencem koordinovat vytizovat zadosti subjektd tdajii o uplatnéni jejich

prav,

5.1.9. vést evidenci zadosti subjektti udaji o uplatnéni prav a reakci na né.

Zaméstnanci a ostatni zaméstnanci jsou podle rozhodnuti feditele SKOLY povinni
absolvovat $koleni u povéfence tykajici se otazek informacéni bezpe¢nosti a ochrany
osobnich udaju.

6. Povinnosti zaméstnanca

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Zaméstnancim SKOLY je zakazano provadét jménem SKOLY jakékoli zpracovani
osobnich 1udajt, které jim nebylo feditelem piimo uloZeno v ramci jejich pracovnich
povinnosti. Zameéstnanci zpracovavaji osobni udaje vyhradné zplisobem a v rozsahu
stanoveném jejich pracovni naplni, touto smérnici a pokynd feditele Skoly nebo jeho
zastupce a podle platné pravni Gpravy.

Zamé&stnanciim je zakazano piedavat osobni udaje zpracovavané SKOLOU tietim osobam,
pokud jim to neuklada pravni predpis Ceské republiky nebo Evropské unie nebo jim to
nevyplyva z jejich pracovni napIn€ nebo jim to neni nadtizenym piimo uloZeno.
Zaméstnanci jsou povinni zachovavat mlCenlivost o vSech skute¢nostech, o kterych se v
ramci zpracovani osobnich udaju dozvédi, a to i po skonceni pracovniho poméru. Tim
nejsou dotceny jejich povinnosti vyplyvajici z jinych pravnich predpist.

V ramci zpracovani osobnich udaji dbaji zaméstnanci na to, aby k dokumentim
obsahujicim osobni tidaje nemély piistup neopravnéné osoby.

Zaméstnanci jsou povinni dodrzovat vnitini predpisy SKOLY dotykajici se ochrany
osobnich daji, zejména tuto smérnici, spisovy a skartacni fad a ostatni interni predpisy a
natizeni feditele SKOLY.

V ramci zpracovani osobnich tidaji, které je jim ulozeno feditelem SKOLY, zamé&stnanci
pribézné kontroluji, zda jsou zpracovavané osobni tidaje piesné, zda jsou pro dany ucel
pottebné a zda pro dosazeni tiCelu zpracovani neni potfeba zpracovavat dalsi osobni udaje.
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6.8.

6.9.

6.10.
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V piipadé zjisténi nepiesnosti osobnich 1dajl jsou zaméstnanci povinni vyvinout usili k
napravée tohoto stavu. V piipade, ze jsou zpracovavané osobni tidaje nadbyte¢né nebo jsou
potiebné dalsi osobni Gidaje, vyrozumi feditele SKOLY.

Zaméstnanci jsou povinni se seznamit se zakladnimi zasadami ochrany osobnich udaja
podle GDPR a fidit se jimi.

Zaméstnanci jsou povinni absolvovat skoleni o informaéni bezpecnosti a ochran¢ osobnich
idajt, podle rozhodnuti feditele SKOLY, které zajistuje povéfenec.

Nové piijati zaméstnanci, ktefi se maji podilet na zpracovani osobnich tdaji SKOLOU,
absolvuji povinné Skoleni o informacni bezpecnosti a ochrané osobnich tdaji nejpozdéji
do Sesti (6) mésict od jejich nastupu. Za absolvovani $koleni o informaéni bezpeénosti a
ochrané osobnich udaju se povazuje také ucast na pravidelném Skoleni uvedeném v bod¢
6.8. Smérnice za predpokladu, ze toto Skoleni se kona nejpozdéji nez jeden mésic od
uplynuti lhiity uvedené v predchozi véte.

Zamegstnanci jsou povinni poskytnout povéfenci maximalni soucinnost pii plnéni jejich
ukolt a tidi se jejich pokyny pii vyfizovani zadosti subjekt udaji.

7. Povéienec ochrany osobnich adaju

7.1.

7.2.

7.3.

7.4.
7.5.

Povétenec je opravnén vstupovat do veskerych zalezitosti souvisejicich s ochranou
osobnich udaju a jeho piistup k osobnim dajim a operacim zpracovani neni nikterak
omezen.

Povéfenec je podiizen piimo fediteli SKOLY a zadny zaméstnanec SKOLY neni opravnén
mu davat zadné pokyny tykajici se vykonu jeho tkoli.

Subjekty udajii se mohou obracet na povéfence ve vSech zdleZitostech souvisejicich se
zpracovanim jejich osobnich udaji a vykonem jejich prav podle GDPR.

Povéienec je v souvislosti s vykonem svych ukolti vazan ml¢enlivosti.

Povétenec vykonava zejména tyto tkoly:

7.5.1. poskytuje informace a poradenstvi SKOLE a jeho zaméstnanctim, ktefi provadgji

zpracovani osobnich udajii o jejich povinnostech podle nafizeni GDPR a dalSich
predpisti Unie nebo ¢lenskych stati v oblasti ochrany udajt;

7.5.2. monitoruje soulad s timto nafizenim, dal§imi pfedpisy Unie nebo Clenskych statt v

oblasti ochrany tidajii a s koncepcemi SKOLY spravce nebo zpracovatele v oblasti
ochrany osobnich tdaji, véetné rozdéleni odpovédnosti,

7.5.3. podili se na zvySovani povédomi a odborné piipravé zaméstnanciit SKOLY zapojenych

do operaci zpracovani a souvisejicich auditt;

7.5.4. poskytuje poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu osobnich

udajl, a monitorovani jeho uplatiiovani podle ¢lanku 35 GDPR;

7.5.5. spolupracuje s Uradem na ochranu osobnich udaji jako s dozorovym tfadem;

7.5.6. pusobi jako kontaktni misto pro dozorovy Giad v zalezitostech tykajicich se zpracovani,

véetné predchozi konzultace podle ¢lanku 36 GDPR, a pfipadn¢ vedeni konzultaci
v jakékoli jiné véci.

8. Externi zpracovatelé

8.1.

8.2.

Je-1i nutné vyuzit pfi zpracovani osobnich tdajii sluzeb externiho zpracovatele, je nezbytné
uzaviit s externim zpracovatelem smlouvu o zpracovani osobnich 0daji. Smlouva
specifikuje ¢innost zpracovatele pro SKOLU a obsahuje naleZitosti podle ¢l. 28 GDPR.

SKOLA dbé pii vybéru zpracovatele na jeho daivéryhodnost a pozaduje zaruky, Ze bude
dodrzovat vSechna ustanoveni GDPR, zejména Ze bude dbat o ochranu osobnich udaji a
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vyvine viigi SKOLE veskerou potiebnou sou¢innost pii feseni zadosti subjektii udaji a pii
feSeni incidentli poruseni zabezpeceni.

Smlouva se zpracovatelem osobnich udaji musi byt pted podpisem odsouhlasena
povéiencem.

9. Posouzeni vlivu ¢innosti zpracovani na ochranu osobnich udaja

9.1

9.2.

9.3.

9.4.

9.5.

V pfipadé¢, ze bude rozhodnuto o zahéjeni Cinnosti, které mtize mit s piihlédnutim k povaze,
rozsahu, kontextu a U¢eliim zpracovani za nasledek vysoké riziko pro prava a svobody
fyzickych osob a k jejimuz provedeni je nutné zpracovavat osobni tdaje, feditel SKOLY
urci osobu ktera ptipravi podklady k posouzeni vlivu.

SKOLA vypracuje posouzeni vlivu &innosti zpracovani na ochranu osobnich udaji ve
smyslu ¢l. 35 GDPR nebo na zaklad¢ vyjimek stanovenych v GDPR a ptedlozi povétenci
Kk posouzeni, zda je ¢i neni tieba posouzeni vypracovavat.

Ustanoveni bodu 9.1 a 9.2 plati obdobné, pokud bude rozhodnuto o zavedeni nové IT
technologie v ramci stavajicich ¢innosti zpracovani osobnich udaju.

Osoba, ktera navrhuje zahajeni ¢innosti podle odst. 9.1, dba na doporuéeni povéfence a na
zakladé jeho posouzeni piijme patfi¢na opatieni.

Bude-li zpracovani osobnich tdaji pfedstavovat vysoké riziko pro subjekt udaji, pozada
SKOLA ve spolupréci s povéfencem o predchozi konzultaci Utad pro ochranu osobnich
udaja.

10. Zaznam o ¢innosti zpracovani

10.1.

10.2.

O kazdé Cinnosti zpracovani osobnich udajt, které provadi SKOLA musi byt vypracovan
zaznam o ¢innosti zpracovani.
Zaznam o ¢innosti zpracovani obsahuje:

10.2.1. jméno zameéstnance, ktery zdznam vypracoval,

10.2.2. roli ( pracovni agendu ) zaméstnance, ktery zaznam vypracoval,
10.2.3. datum vypracovani zaznamu,

10.2.4. nazev a kontaktni tidaje spravce,

10.2.5. jméno a kontaktni tidaje zodpovédné osoby,

10.2.6. ucely zpracovani,
10.2.7. kategorie subjektl udaju,
10.2.8. kategorie osobnich udajd,

10.2.9. kategorie ptijemct osobnich udajd,

10.2.10. planované lhiity pro uchovani osobnich tudajt (viz spisovy a skartaéni fad SKOLA),
10.2.11. obecny popis technickych a organizacnich opatfeni na ochranu osobnich tdaj,
10.2.12. informaci o pfipadném ptredani osobnich udaji do tieti zemée.

10.3.
10.4.

10.5.

Zaznamy vypracovava odpovédny zaméstnanec a predava je fediteli SKOLY.

V piipadé zmény v ¢innosti zpracovani vypracuje odpovédny zaméstnanec aktualizovany
zaznam o ¢innosti zpracovani, ktery pfeda podle odst. 10.3. Pivodni zdznam o ¢innosti
zpracovani je nadale uchovavan. Aktualizované zdznamy o Cinnosti zpracovani jsou
¢islovany vzestupnou fadou.

Zaznamy dle tohoto ¢lanku se uchovavaji po dobu 10 let po ukonceni ¢innosti zpracovani.



Zakladni $kola, Ceska Lipa, Sluknovska 2904, piispévkova organizace

ul. Sluknovskd 2904, Ceskd Lipa, PSC 470 05, IC: 482 830 70

Organizacni a bezpe¢nostni opatieni

11. Zamérna a standardni ochrana osobnich udaji

11.1.

11.2.

11.3.

11.4.

Soucasti zavadéni nové ¢innosti zpracovani osobnich udaji nebo nové IT technologie
zpracovani je zavedeni pfimétenych opatieni k zajisténi ochrany osobnich tdaji v ramci
jednotlivych tikonli zpracovani osobnich udaja pro ucely této Cinnosti.

Opatieni podle bodu 11.1 zahrnuji urCeni zaméstnancl, kteti se budou na cCinnosti
zpracovani podilet, podrobeni zpracovani opatfenim zavedenym jako zakladni uroven
zabezpedeni pro viechny &innosti zpracovani provadéné SKOLOU a zavedeni novych
opatieni pro zamezeni rizikim souvisejicim s konkrétni nové zavadénou cinnosti
zpracovani.

Pro stanoveni rizik podle bodu 11.2. vypracuje odpoveédny vedouci zaméstnanec analyzu
rizik. Analyza rizik se provadi v ptfipadé, Ze nebylo provedeno posouzeni vlivu ¢innosti
na ochranu osobnich udaji podle ¢l. 9.

Analyza rizik obsahuje pfinejmensim:

11.4.1. popis jednotlivych ukont zpracovani v ramci ¢innosti zpracovani,
11.4.2. hrozby pro ochranu osobnich udaja pti jednotlivych tkonech zpracovani,

11.4.3. posouzeni pravdépodobnosti nastani jednotlivych hrozeb,
11.4.4. posouzeni miry ujmy plynouci z jednotlivych hrozeb,

11.4.5. stanoveni miry rizika plynouciho z jednotlivych hrozeb,

11.4.6. navrh opatieni k odstranéni nebo sniZeni hrozeb.

11.5.
11.6.

Odpovédny zaméstnanec predava analyzu rizik fediteli SKOLY a povéfenci, k vyjadien.
Do okamziku provedeni analyzy rizik a zavedeni vSech potiebnych opatieni vcetné
souhlasu feditele SKOLY a povéfence neni mozné zapodit s ¢innosti zpracovani.

12. Prirazeni roli

12.1.

12.2.

12.3.
12.4.

Kazdému zaméstnanci je na zaklad¢ jeho pracovni pozice a zatazeni v Organizac¢ni struktuie
SKOLA ptifazena role (dale také ,,pracovni agenda).

Role (pracovni agenda) definuje okruh dokumentd, ke kterym je zaméstnanci SKOLY
poskytnut piistup, a to jak v elektronické, tak ve fyzické podobé.

Role spravuje a piifazuje feditel SKOLY nebo jim povéfeny zaméstnanec.

Role jsou pravidelné aktualizovany s ohledem na zmény v ¢innostech zpracovani.

13. Obecna pravidla pristupu k osobnim udajim

13.1.

13.2.

Pristup k dokumentim obsahujicim osobni udaje je omezen pouze na zameéstnance
SKOLA, ktefi s nimi museji nezbytné pracovat pro plnéni svych pracovnich tkol.
Piistup k dokumentim SKOLY obsahujicim osobni tudaje v automatizované podobé je
fizen podle = Smémice 54. OCHRANA DAT ZPRACOVANYCH VYPOCETNI
TECHNIKOU

14. Zony fyzického pristupu

14.1.

14.2.

V objektech vyuzivaného SKOLOU zcela nebo z &asti k administrativnim a/nebo ucelu
vyuky, pfistupného pro externi osoby bez omezeni, je zakazdno uchovavat pisemnosti s
osobnimi udaji s vyjimkou nezbytnych ptipadt a nutném rozsahu a za predpokladu, Ze jsou
zavedena dostate¢na bezpecnostni opatfeni.

Do ostatnich administrativnich prostor, které nejsou pfistupny externim osobam a ve
kterych dochazi k zpracovani osobnich udaji je mozny pohyb externich osob véetné
dodavateld sluzeb pouze v doprovodu zaméstnance SKOLY.
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14.6.
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V piipadé opusténi prostor uvedenych v odst. 14.2. je povinnosti zaméstnance zajistit
uzamceni téchto prostor véetné zajisténi skiini a poradact obsahujicich osobni udaje.
Kazdy zaméstnanec SKOLY je povinen dodrZovat pti odchodu ze zaméstnani bez ohledu,
zda-1i opousti administrativni prostory a/nebo jiné prostory uréené k zpracovani osobnich
udajii po skonceni pracovni doby ,,Pravidlo ¢istého stolu®, tj. je povinen piekontrolovat
vypnuti po&itadt a je povinen odhlésit se ze vech informaénich systémi SKOLY, které
vyuziva, a odhlasit uzivatelsky ucet na pracovnim pocitaci a je rovnéz povinen veskeré
pisemnosti obsahujici osobni tidaje uzamknout do mechanicky zabezpecenych skiini, stold
a kartoték.

Jakakoliv manipulace s pisemnostmi, které obsahuji osobni udaje, zejména jejich
kopirovani, skenovani, fotografovani, opisovani apod., ktera neni v zajmu a rozsahu
ginnosti SKOLY, je bez predchoziho souhlasu feditele SKOLY vyslovné zakazano.
Neopravnéné Sifeni informaci o osobnich udajich podle tohoto ¢lanku predstavuje
bezpeénostni riziko pro SKOLU a miiZe byt podle zavaznosti dopadu posouzeno jako
poruseni povinnosti vyplyvajici z pravnich predpisti vztahujicich se k zaméstnancem
vykonavané praci.

15. Pouzivani vypocetni techniky, telefont a pienos osobnich udajt

15.1.

15.2.

15.3.

Na pouzivani vypo&etni techniky v SKOLA plati Smérmice 54. OCHRANA DAT
ZPRACOVANYCH VYPOCETNI TECHNIKOU.

Je zakazano bez piedchoziho souhlasu feditele SKOLY ke zpracovani osobnich udaji a
jejich archivaci pouzivat vlastni vypocetni techniku, telefony nebo tablety, jejichz pouziti
nebylo schvaleno feditelem SKOLY.

Pisemnosti obsahujici zvlastni kategorii osobnich udajt, ( tzv. citlivé udaje ) které jsou v
rozsahu platné pravni Gipravy zasilany jinym spravcim, musi byt podle povahy zasilany
datovou schrankou nebo Sifrované elektronickou postou tak, aby nemohlo dojit k jejich
zneuZiti.

16. Nakladani s dokumenty po skonceni jejich uzivani

16.1.

16.2.

16.3.

Je-li ukon¢ena ¢innost zpracovani, pro kterou byly osobni tidaje zpracovavany, a nejsou-li
osobni Udaje zpracovavany pro jiny ucel ve smyslu ¢l. 6 odst. 4 GDPR, uchovavaji se
dokumenty obsahujici osobni tidaje po dobu trvani lhit k archivaci stanovenych Spisovym
a skarta¢nim fadem SKOLY a/ nebo pfislusnymi pravnimi piedpisy.

Po uplynuti lhat k archivaci se dokumenty roztfidi na dokumenty ur¢ené k archivaci a
dokumenty ur¢ené ke skartaci.

Dokumenty uchovavané v elektronické podob¢ jsou vymazavany tak, aby nebylo mozné
jejich obnoveni.

Prava subjektt udaji

17. Obecna ustanoveni

17.1.

V souvislosti se zpracovanim osobnich tdaji svédc¢i subjektiim tidajt prava upravena v ¢l.
12 az 22 GDPR, a to:

17.1.1. pravo na informace o zpracovani osobnich udaj,
17.1.2. pravo na piistup k osobnim udajim,

17.1.3. pravo na opravu,
17.1.4. prava na vymaz,

17.1.5. pravo vznést namitku,

17.1.6. pravo na pienositelnost osobnich udajt.
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Pti vyfizovani zadosti subjektd 0daji o uplatnéni jejich prav postupuji zaméstnanci
SKOLA vstticné a se snahou v maximalni mozné mife vyhovét subjektim udaji pii
respektovani piislusnych ustanoveni GDPR a zajmii SKOLY, které nejsou v rozporu s
GDPR.

Zaméstnanci jsou povinni postupovat pii vyfizovani zadosti subjekti tdaji nebo
jednotlivych tkont vedoucich k vytizeni zadosti peclivé a bez zbyteénych prutahd a o
7adosti subjektu udajii bez zbyteéného odkladu informovat feditele SKOLY.

18. Informacni povinnost

18.1.

18.2.

18.3.

18.4.

Pokud SKOLA ziskdva osobni tidaje pro stanoveny udel pfimo od subjektu tdaji, je
povinnosti kazdého zaméstnance SKOLA poskytnout subjektu Gidajti zdkladni informace o
zpracovani osobnich tdaji v rozsahu podle ¢l. 13 GDPR, a to v okamziku ziskani téchto
osobnich udaju.

Pokud SKOLA ziskava osobni tidaje z jin¢ho zdroje nez od subjektu udaji, poskytuje
subjektu udaju informace v pripadé jeho dotazu o zpracovani osobnich daji v rozsahu
podle ¢l. 14 GDPR, a to pfi prvnim kontaktu se subjektem udaji. Poskytnuti této informace
neni nutné, je-li ziejmé, Ze subjekt osobnich udajii jiz ptislusné informace ma.

Je v zajmu SKOLY poskytnout informace podle bodd 18.1 a 18.2 v maximalnim mozném
rozsahu.

Informace podle bodt 18.1 a 18.2 se poskytuji prokazatelnou formou, nejlépe odkazem
vV ramci webového rozhrani. Forma poskytnuti informace zavisi na formé komunikace se
subjektem dajli. V ramci Cinnosti zpracovani mize byt zvolen odlisny postup poskytnuti
informace podle bodu 18.1 a 18.2, pokud je zajisténa dolozitelnost poskytnuti informace.

19. Vyfizovani Zadosti subjekti udaji

19.1.

19.2.

19.3.

19.4.
19.5.

19.6.

19.7.

K ptijimani zadosti subjektil udaji je piislusny feditel SKOLY. Pokud je Zadost subjektu
udaji doruCena jinému zaméstnanci nebo do spisovny, je povinnosti prislusného
zaméstnance piedat bez zbyte¢ného odkladu zadost fediteli SKOLY.

Piijme-li Zadost subjektu osobnich udaji zaméstnanec SKOLY vytvoii o piijaté zadosti
zdznam a uvédomi bez zbyteéného odkladu feditele SKOLY .

Pti piijeti zadosti subjektu tdaju je nezbytné identifikovat subjekt osobnich udaji, neni-li
prokazatelné osobné znam. Pokud tomu tak neni, vyzve zaméstnanec SKOLY subjekt
udajii k prokazani identity s poucenim, Ze pti neprokazani identity nebude mozné zadost
vyfidit.

Predmét Zadosti subjektu udaji se posuzuje podle jejiho obsahu, nikoli podle oznac¢eni.

O uplatnéném pravu subjektu udaji je nezbytné bez zbyte¢ného odkladu informovat
povéience, ktery SKOLE poskytne poradenstvi a podpisu s vyfizeni zadosti subjektu
osobnich udaji.

Reakce na zadost subjektu udaji se zasila pisemné doporucené s vyjimkou ptipadd, kdy
subjekt udaji pozada jiny zplsob doruceni.

Datum a zplsob vyfizeni zadosti subjektu idaji vyznaci povéfenec do zaznamu o piijeti
zadosti subjektu udaju.

Incidenty poruSeni zabezpeceni

20. HlaSeni poruseni zabezpeceni

20.1.

Zjisti-li zaméstnanec poruseni zabezpeCeni osobnich udaji, informuje o tom okamzité
prokazatelnym zpiisobem feditele SKOLY. Reditel SKOLY informuje neprodleng
povéfence.
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Hrozi-li nebezpeci z prodleni, zaméstnanec soucasné provede vSechna opatieni k zamezeni
pokracovani poruseni zabezpeceni nebo jeho opakovani, ktera mu jeho role umoziiuje nebo
ktera maze fyzicky provést. O téchto opatfenich informuje osoby podle bodu 20.1.
Reditel SKOLY ve spolupraci se zaméstnancem, ktery poruseni zabezpeceni odhalil,
vyplni do 24 hodin stru¢ny zaznam o incidentu poruseni zabezpeceni S popisem incidentu
a preda jej povéienci.

Povétenec posoudi, zda je poruseni zabezpeCeni takového charakteru, Ze vyzaduje hlaseni
Utadu pro ochranu osobnich tidaji, pfipadné subjektiim tidaji, jejichZ osobnich udaji se
poruseni zabezpeceni tyka.

Pokud je nutné provést hlaSeni podle bodu 20.4, provede jej povéienec do 72 hodin
od okamziku, kdy bylo poruseni zabezpeceni ohlaseno, a uvede v ném vSechny informace
pozadované podle ¢l. 33 GDPR.

21. ReSeni incidentii poruseni zabezpeceni

21.1.

21.2.

21.3.

21.4.

Reseni incidentu poruseni zabezpeéeni je prioritnim tikolem vSech zaméstnancti SKOLY
podilejicich se na Cinnosti zpracovani  vcetn¢ osobnich udaji zpracovavanych
v elektronické podobé.

Zaméstnanci a dalSi osoby vyvijeji maximalni 0sili o odvraceni negativnich nasledki
poruseni zabezpec€eni pro subjekty udaju.

Byl-li incident poruseni zabezpeéeni ohlagen Utadu pro ochranu osobnich tidajti a stanovil-
li Ufad pro ochranu osobnich udajt nutné kroky nebo dal-li SKOLE jakakoli doporuéent,
jsou zameéstnanci povinni se t€émito doporucenimi fidit a stanovené kroky provést.

Na zakladé profetieni incidentu poruseni zabezpedeni provede SKOLA opétovné
posouzeni vlivu Cinnosti na ochranu osobnich udaji a stanovi opatieni k zamezeni
opakovani incidentu.

22. Odpovédnost zaméstnanci

22.1.

22.2.

Zpisobi-li zaméstnanec incident poruseni zabezpeceni umyslné nebo z hrubé nedbalosti,
piedstavuje toto jednani nebo opomenuti poruseni pravni povinnosti vyplyvajici z pravnich
piedpist vztahujicich se k jim vykonavané praci zvlast hrubym zpisobem ve smyslu § 55
odst. 1 pism. b) zakona ¢. 262/2006 Sb., zdkonik prace. Totéz plati pro ptipad, kdy se
zameéstnanec o takové jednani nebo opomenuti pokusil, ale bez jeho pfi¢inéni k incidentu
poruseni zabezpeceni nedoslo.

Zpisobi-li zaméstnanec incident poruseni zabezpeceni z nedbalosti, predstavuje toto
jednani nebo opomenuti neuspokojivy pracovni vysledek ve smyslu § 52 pism. f) zakona
&. 262/2006 Sb., zakonik prace, na zaklad& kterého, bude zaméstnanec SKOLY vyzvéan k
jeho odstranéni.

Kontrola ochrany osobnich udaju
23. Prubézna kontrola

23.1.

23.2.

V ramci provadéni &innosti zpracovani zkoumaji zaméstnanci SKOLY pribézng, zda
zavedené procesy odpovidaji GDPR, zda jsou dodrzovany, zda jsou dostatecné pro ochranu
osobnich udaji a zda predstavuji nejlepsi dostupné feseni ochrany osobnich udajt.
Povétenec pro ochranu osobnich udaju konzultuje v pravidelnych intervalech vyvoj
rozhodovaci praxe dozorového uradu a soudu, jakoz i doporuceni dozorového ufadu a
Evropského sboru pro ochranu osobnich udajti, s odborniky na ochranu osobnich udaja.
Své poznatky piedava fediteli SKOLY a zaméstnanciim a navrhuje a vydava doporuéeni
ke zlepSeni praxe ochrany osobnich idaja.
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Reditel SKOLY je opravnén provadét dle svého uvazeni namétkové kontroly dodrzovani

24. Planovany audit

24.1.

241
241
24.1
241
24.2.

24.3.

24.4.

24.5.

24.6.
24.7.
24.8.

Jednou za dva roky provadi SKOLA komplexni audit zpracovani osobnich udaja.
Predmétem auditu jsou zejména:

.1. kompletnost dokumentace u jednotlivych ¢innosti zpracovani,
.2. dodrzovani zasad GDPR a této Smérnice zaméstnanci,

.3. funkénost procest nastavenych na ochranu osobnich tdajd,
4. funkCnost fizeni ¢innosti zpracovani.

V rdmci auditu jsou vyhodnocovany zkusSenosti se zpracovanim osobnich udajt za uplynulé
dva roky.

Audit provadi povétenec SKOLY.

Vystupem auditu je zaveérena zprava shrnujici troven a problémy zpracovani osobnich
tdajo ve SKOLE. Zprava dale obsahuje doporudeni pro zlepSeni praxe zpracovani
osobnich udaji a navrhy feseni zjisténych problémd.

Ptilohou zavere¢né zpravy je statistické shrnuti Zadosti subjekt idajii o uplatnéni jejich
prav a jejich feSeni, incidentli poruSeni zabezpeceni a piipadnych fizeni u dozorového
ufadu.

Zavéreénou zpravu pielozi povéienec fediteli SKOLY k projednani.

Prvni audit ve smyslu ¢lanku 24 se uskuteéni za dva roky od nabyti u¢innosti Smérnice.
Zaméstnanci SKOLY absolvuji povinné skoleni podle bodu 6.8 Smérnice do 6 mésicii ode
dne ucinnosti Smérnice.

Zavéreéna ustanoveni

25. U&innost

Zavérecna ustanoveni

a) Kontrolou provadéni ustanoveni této smérnice je statutarnim organem S$koly povéten
zaméstnanec: Mgr. Zdenck Choma

b) O kontrolach provadi pisemné zaznamy

C) Zrusuyje se piedchozi znéni této smérnice ¢.j ZSCL/579/17. Ulozeni smérnice v archivu koly se
tidi spisovym fadem skoly.

d) Smérnice nabyva Géinnosti dnem: 28.6.2019

(bezné razitko)

(podpis)

V Ceské Lipé dne 27. 6. 2019

PhDr. Radek Castulik

reditel skoly
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