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LADAS knovsks

I Zakladni Skola Ceska Lipa [
1] (e B ) )

73. O UZIVANI IT TECHNIKY VE SKOLE

Cj. Spisovy / skartacni znak ZSCL-Lada/411/18 1.2.1 A10
Vypracoval: PhDr. Radek Castulik, feditel Skoly
Schvalil: PhDr. Radek Castulik, feditel $koly
Provozni porada projednala dne 14.5.2018

Smérnice nabyva platnosti ode dne: 1.5.2018

Smérnice nabyva ucinnosti ode dne: 1.5.2018

Zmény ve smérnici jsou provadény formou Cislovanych pisemnych dodatkd, které tvofi soucast tohoto
predpisu.

I. Zakladni ustanoveni

1. Tato smérnice je souhrnna vnitfni organizacni norma, ktera urcuje zdsady vyuzivani, spravy, udrzby,
ochrany a zabezpeceni vypocetni techniky, informacnich systému, dat a software (déle jen IT).

2. Ustanoveni této smérnice jsou zavazna pro vSechny zaméstnance Skoly v pracovnépravnim vztahu a
Castecné i pro zaky Skoly vyuZzivajici vypocetni techniku (pfednostné v ucebnach vypocetni techniky).

Il. UZivatelé

1. Osobni pocitace (dale jen PC) jsou ve Skole uZivany na zakladé individualni odpovédnosti. Kazdy
uzivatel obecné odpovida za stav PC, které pouziva dlouhodobé (PC v kabineté, notebooky) nebo
kratkodobé (ucebny, ...). Pfipadné technické pozadavky sdéluje zastupci feditele skoly, ktery vede
seznam uZivatell IT. Pokud konkrétni PC uZiva vice uZivatell, odpovidaji za jeho stav rovnym dilem.
Za stav server(ll a pocitacové sité odpovida spravce sité firma DPNETCZ s.r.o. (na zakladé smlouvy).

2. UZivatelé maji pravo:

a) mit pfistup ke svému pracovnimu PC a na ném nainstalovanym pocitacovym programim;

b) poZadavky na konzultace, instalace, nastaveni ¢i opravy posilat zastupci feditele skoly

c) zadat blizsi vysvétleni v pripadé neproveditelnosti nebo odmitnuti pozadavku ze strany zastupce RS
(nestandardni poZadavek, finan¢ni narocnost, technické ¢i licencni souvislosti);

d) predkladat zastupci feditele skoly poZadavky na nakup techniky i spotfebniho materialu.

3. Uzivatelé jsou povinni:

a) pouzivat PC pouze pro plnéni svych pracovnich povinnosti;
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b) pouzivat jen pocitacové programy ve vlastnictvi $koly a instalované ZRS popfipadé spravcem sité a
pouzivat je v souladu s jejich licenénimi podminkami;

c) hlasit zastupci feditele Skoly nalezené zavady, potfebné opravy, udribu nebo aktualizaci
pocitacovych program, nalezeni viru, opakovana chybova hlaseni ¢i podezielé chovani PC;

d) provadét pravidelnou zalohu svych dat;

e) PC nepfipojené k siti (obvykle notebooky) na vyzvu ZRS pfinést ke kontrole;

f) povrch PC a okoli PC udrzZovat v Cistoté;

g) obstaravat si spotfebni materidl u sekretarky skoly (tonery, papiry, ....);

h) odhlasit se z PC pfed odchodem z pracovisté; odhlasit se z PCi pfi pferuseni prace, pokud PC zlistane
na pracovisti nezamceném nebo s pfistupem vice osob;

i) po ukonceni prace vypnout PC alespon elektronicky do stavu stand-by;

j) pred ohlasenymi vypadky elektfiny, pred vikendy, svatky a dovolenou vypnout PC navic jesté
mechanicky — vytazenim silovych kabel( ze zasuvek.

3. Uzivateltm je vyslovné zakazano:

a) sdélovat nékomu své uZivatelské jméno a heslo do pocitacové sité a do Skolniho informacniho
systému (Bakalari);

b) premistovat PC bez konzultace se zastupcem feditele skoly, ménit pfipojeni od zasuvek pocitaéové
sité, zakryvat vétraci otvory PC, odstraniovat kryty PC a zasahovat do hardware;

c) zasahovat do instalace pocitacovych program(, ménit konfiguraci, pfikazové soubory nebo adresare
potifebné pro chod systému;
stazené z internetu;

e) jakkoliv Sifit kterykoliv pocitacovy program a pouZzivat ¢i poskytnout jakékoliv neopravnéné ziskané
prostredky (licenéni kédy, hardwarové klice) slouzici k ochrané pocitacovych program;

f) provadét nezodpovédnou nebo dokonce zlomyslnou ¢innost na internetu (rozesilani spamd, Sireni
virl, pretéZovani siti masivnim nebo trvalym downloadem ¢i uploadem nebo generovanim utokl na
webové sluzby ¢i databaze apod.).

Ill. Zastupce reditele Skoly v soucinnosti s firmou DPNETCZ s.r.o.

1. Zastupce feditele skoly v soucinnosti s firmou DPNETCZ s.r.o. provadi nebo zajistuje:

a) sprdvu a evidenci uzivatel(, nastavovani jejich pfistupovych prav;

b) instalaci a udrzbu serveru sité, technickych prostredkd sité, rozvodd sité a spojeni s internetem;

c) instalaci a konfiguraci sitového systémového software, databazi a sitového aplikaéniho software;

d) zalohovani dat uloZenych na serverech pocitacové sité;

e) hardwarovou instalaci, rozsifeni, modernizaci, konfiguraci a udrzbu PC;

f) instalaci a konfiguraci operaéniho systému PC a dal$iho softwarového vybaveni PC;

g) evidenci dokumentace opravnénosti uzivat programy (faktury, kupni a licen¢ni smlouvy operacnich
systému, kancelarskych aplikaci, ....) a evidenci o provedenych instalacich program( (podklady pro
SW audit organizace);

h) konzultuje s reditelem skoly objednavani ndkupd IT (serverl, PC, tiskaren, dilli, pocitacovych
program), oprav IT (posuzovani jejich potreby a rentability) a externich Skoleni v oblasti IT;

i) spoluprace pfti inventarizaci IT techniky a pfi likvidaci IT techniky.

2. Zastupce feditele a technik smluvni firmy DPNETCZ s.r.0. ma pravo:

a) pristupovat na pracovni PC uZivatele za ucelem udrzby ¢i opravy pod prihlasenim administratora;

b) upfednostriovat prace, které jsou v obecném zajmu skoly (pocitacova sit) pred praci na jednotlivych
pracovistich (lokalni PC);

c) zvolit zpUsob vyfizeni poZzadavku po zvaZzeni vSech technickych variant a s pfihlédnutim k financni a
casové rentabilité;

d) odmitnout nestandardni poZadavky uzivatel(, které napf. nejsou v zajmu skoly, nejsou odlvodnéné,
nejsou technicky nebo licen¢né Cisté apod.
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IV. Ochrana dat

1. VSichni zaméstnanci Skoly jsou povinni:

a) zachovavat mléenlivost o Udajich obsaZzenych v souborech, v databazich ¢i vinformacnich systémech
a o vSech dalsich skutecnostech, o nichz se dozvédi v souvislosti s vykonem prace v rdmci pracovniho
poméru ve Skole; o téchto skutecnostech jsou povinni zachovdvat mlcenlivost i po skonceni
pracovniho poméru prace ve skole.;

b) zachovavat mlcenlivost o osobnich tGdajich, véetné Gdaju citlivych, a o bezpecnostnich opattenich,
jejichz zverejnéni by ohrozilo zabezpeceni téchto Gdaju;

c) vyse uvedené skutecnosti a Udaje nesdélovat tfetim osobam, nedovolit ptistup neopravnénych osob
k témto Udajim, neohrozit ztratu téchto udajl;

d) skutecnosti chranéné skolskym zdkonem (§ 28) a osobni Udaje zpracovdvat jen se souhlasem
zaméstnavatele a za Ucelem, ktery zaméstnavatel stanovi;

e) pfi zpracovani dat, pokud je to mozné, neuvadét jména ani jiné identifikacni udaje;

f) zachovavat davérnost obsahu veskeré elektronické komunikace a obsahu databazi;

g) dodrZovat zavazek mlicenlivosti, zachovavat miéenlivost o vSech informacich, se kterymi pfijdou
béhem svého pracovniho poméru prace do styku;

h) byt si védomi, Ze poruseni vySe uvedenych povinnosti je zdvaznym porusenim pracovnich
povinnosti;

i) byt si védomi, Ze zaméstnavatel je po nich opravnén vymahat pfipadnou skodu, kterou porusenim
vySe uvedenych povinnosti zpUsobi.

V. Zavéreéna ustanoveni

a) Kontrolou provadéni ustanoveni této smérnice je statutdrnim organem skoly povéren
zaméstnanec: Mgr. Zdenék Choma

b) O kontrolach provadi pisemné zaznamy.

c) Smeérnice nabyva ucinnosti dnem:1.5.2018

d) S touto smérnici byli zaméstnanci seznameni dne 14.5.2018 — viz prezencni slitina s podpisy.

V Ceské Lipé dne 30.4. 2018

(bézné razitko)

(podpis)

PhDr. Radek Castulik, reditel $koly
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